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Anvandarpolicy for
e-post och internet

Inledning
Kommunstyrelsen beslutade den 30 maj 2001, § 89, att anta en "Kom-
mungemensam policy for intern kontroll av rutiner for registrering av
inkommen och upprittad handling samt registrering av drende.” Sam-
tidigt upphavdes kommunstyrelsens beslut den 13 januari 1999, § 11,
om ”Anvindarpolicy och regler f6r e-post.”

Kommunfullmiktige beslutade den 2 september 2002, § 117, att
anta ny anvandarpolicy for e-post och internet. Policyn avser att vara
ett komplement till den gemensamma registreringspolicyn.

Allmant

Persondatorer pa arbetsplatsen och den utrustning som hor till

dessa, d v s dven olika programvaror, dgs av Tomelilla kommun och

ar avsedd att anvindas i verksamheten. Av detta foljer att dven den
information som finns i utrustningen i normalfallet dgs av Tomelilla
kommun. Tomelilla kommun har ritt att faststélla riktlinjer f6r hur
utrustningen ska anvindas och ritt att kontrollera att riktlinjerna efter-
levs.

Kontrollen av hur riktlinjerna f6r anvindandet av e-post och inter-
net efterlevs gérs under 6ppna former dir anvindarna informerats pa
forhand.

Tomelilla kommun har ritt att begrinsa eller inskrinka méjligheter-
na att anvinda elektronisk post eller internet f6r anvindare som efter
papekande avsiktligt bryter mot kommunens policy f6r e-post och
internetanvindning,



Handhavande och sakerhet
Kommunens I'T-grupp registrerar och avregistrerar anvandarna i kom-
munens datanitverk.

Lésenord for atkomst till kommunens datanatverk och program-
varor ir personligt och far aldrig lanas ut till annan person. Tillfalligt
anstallda, praktikanter, m fl, ska darfoér vid behov registreras som egna
anvindare och erhiélla egna l6senord.

Varje anvindare ska av nirmaste chef, for foértroendevald forvalt-
ningschefen, informeras om kommunens policy f6r e-post och inter-
netanvindning, och skriftligen bekrifta att han/hon tagit del av denna,
innan han/hon registreras som anvindatre i kommunens datanitverk.
Bekriftelse sker pa en sirskild blankett som 6verlimnas till kommu-
nens I'T-grupp.

Nir en anvindare slutar sin anstillning ska narmaste chef, for
fortroendevald forvaltningschefen, meddela detta till kommunens IT-
grupp for att avregistring ska kunna ske.

Varje anvindare dr skyldig att se till att persondatorn ér férsedd med
l6senordsskyddad skdarmslickare som slas pa senast efter 5 minuters
inaktivitet.

Internet
Kommunikation genom internet innebir stora férdelar och mojlig-
heter ndr det giller att s6ka och sprida information, vilket dirmed
befrimjar savil effektivitet, utveckling och lirande. Vid kommunika-
tion genom internet med kommunens persondatorer giller principen:
Frihet under personligt ansvar.

Detta innebdr att informationssékning pa internet under arbetstid
med kommunens persondatorer, foretridesvis avser sadant som har
samband med anstillningen och arbetsuppgifterna.

Det &r inte tillatet att med kommunens persondatorer:
Avsiktligt soka, formedla eller ladda ner sadan information vars
innehall strider mot gillande svensk lag eller forfattning, t ex informa-
tion med barnpornografiskt innehill, eller personuppgifter i strid med
Personuppgiftslagen — PUL.

Avsiktligt s6ka, férmedla eller ladda ner information vars innehall
enligt vedertagna demokratiska uppfattningar innebar diskrimine-



ring eller krinkning mot personer eller grupper med hinsyn till kon,
religion, filosofisk 6vertygelse, etnisk tillhorighet eller sexuell liggning,
eller innebir krinkning av ndgons personliga integritet, t ex informa-
tion med rasistiskt, frimlingsfientligt eller pornografiskt innehall.

Avsiktligt vidtaga obehorig atgard som allvarligt kan skada kom-
munens anseende eller 4samka kommunen kostnader, t ex genom att
sprida fortal eller kopiera licens- eller avgiftsbelagd information pa
otillatet sitt.

Elektronisk post — e-post

Elektronisk post, e-post, som ir allmin handling, inkommen eller upp-
rittad, ska vidarebefordras eller skickas som kopia till Nimndsbrevla-
dan hos respektive nimnd f6r registrering i dokument- och drendehan-
teringssystemet DoAr.

Det dr den handldggare som tar emot eller upprittar den elektronis-
ka posten som ansvarar for att den i férekommande fall dven skickas
tor registrering, och det ér registrators ansvar att se till att den registre-
ras.

E-post som inte dr allmidn handling far gallras vid inaktualitet. Reg-
ler for detta ska finnas i respektive styrelses/nimnds dokumenthante-
ringsplan.

Pa varje forvaltning ska finnas en eller flera personer med uppgift
att dagligen 6ppna den elektroniska post som kommit in till respektive

styrelses/nimnds officiella Notes- eller Namndsbrevlidor.

Anstalldas tjanstebrevlador
Elektroniska brevlador i Notes vars adress bygger pa ’fornamn.eftern
amn@tomelilla.se” dr brevlidor som ir avsedda for tjanstebruk. Alla
elektroniska meddelande som skickas fran Tomelilla kommuns person-
datorer har Tomelilla kommun som avsiandare. Av detta foljer att var
och en som har en sidan brevlida:

Sa langt mojligt bor undvika att anvinda e-posten f6r meddelanden
av privat natuf.

Ar skyldig att regelbundet, helst dagligen, lisa och vid behov besva-
ra inkommen e-post, samt tillse att sidan post som dr allmian handling
registreras.



Ar ansvarig for att vid frinvaro mer dn 3 arbetsdagar i f6ljd, se till
att inkommande e-post antingen kan éppnas av annan handliggare,
t ex registrator genom att tjanstebrevladan permanent gjorts tillginglig
for denne, eller vidarebefordrats till annan handliggare.

Vidare ska den som har en elektronisk
tjanstebrevlada:

Inte skicka information som skyddas av sekretesslagen med elektro-
nisk post till extern mottagare savida inte informationen dr krypterad.
Inte vidarebefordra sa kallade kedjebrev eller meddelanden med

olagligt eller anstotligt innehall.

Inte vidarebefordra inkomna meddelanden med varningar om
”data-virus” till adressen ’Alla Anvindare”, utan istallet kontakta kom-
munens I'T-grupp.

Vara restriktiv med att adressera e-post med omfattande bilagema-
terial till ”Alla Anvindare”, eftersom detta tar stor nitverkskapacitet i
ansprak.

Regelbundet rensa brevladan fran inaktuella meddelanden.
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